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ASMENS DUOMENU APSAUGA 2024-01-11

Kaip elgtis asmens duomeny saugumo pazeidimo atveju?

Zemiau esanti informacija aktuali jmonés / jstaigos darbuotojui, atsakingam wuf asmens
duomeny apsaugos klausimy jgyvendinimag.

Asmens duomeny saugumo paZeidimas — Saugumo pazeidimas, dél kurio netyCia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami persiysti, saugomi arba Kitaip
tvarkomi asmens duomenys arba prie ju be leidimo gaunama prieiga (BDAR* 4 str. 12 p.).

Galimi asmens duomeny saugumo pazeidimo (toliau — Pazeidimas) tipai:

1. ,Konfidencialumo Pazeidimas“ — kai yra be leidimo ar neteisétai atskleidZziami asmens
duomenys arba gaunama prieiga prie jy (ty€inis ar netyCinis informacijos atskleidimas
pasaliniams asmenims);

2. ,PricinamumoO Pazeidimas“ — kai netyCia arba neteisétai prarandama prieiga prie
informaciniy sistemy arba sunaikinami asmens duomenys (tai pilnas arba dalinis
informacinés sistemos darbingumo pazeidimas, dél kurio informacija ir sistemos resursai
tampa nepasiekiami visiems arba daliai jos naudotojy);

3. ,,Vientisumo PaZeidimas* — kai asmens duomenys pakei¢iami be leidimo ar netycia (tai
dazniausiai nesankcionuoti prisijungimai prie informaciniy sistemy ir joje atlikti pakeitimai,
dalinis arba visiskas informacijos praradimas. Prie vientisumo pazeidimy taip pat priskiriami
nesklandumai tarp sistemy perduodant duomenis arba kai jsivelia klaida darbuotojams juos
jvedingjant. Sie pazeidimai gali biiti ty¢iniai arba netyginiai).

Priklausomai nuo aplinkybiy, Pazeidimas tuo pat metu gali sietis su asmens duomeny
konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy deriniu.

Taigi, darbuotojas, suzinojes ar pats nustatgs galimg Pazeidimg (pavyzdziui, kai informacija apie
galimg PaZzeidimg gaunama i$ kliento, partnerio, Ziniasklaidos ar kito $altinio), privalo nedelsdamas
apie tai informuoti atsakingg asmenj, t. y. jmonés / jstaigos vadovg, asmens duomeny apsaugos
pareigiing arba bet kurj kita jgaliota asmenj, atsakingg uz asmens duomeny apsaugos klausimy
jgyvendinimg apie pastebéta Pazeidimg. PraneSimas gali buti pateikiamas Zodziu, rastu ar
elektroninémis priemonémis.

Auksciau minétieji asmenys, gave informacijg apie Pazeidima, turi kaip jmanoma grei¢iau imtis
atitinkamy techniniy priemoniy bei atlikti pirminj tyrima, iSsiaiskinti ir nustatyti, ar Pazeidimas i$
tikryjy jvyko, bei kokios galimos pasekmés asmenims, t. y. jvertinti rizikg. Rizika vertinama
atsizvelgiant | Siuos kriterijus: pazeidimo tipa; asmens duomeny pobudj, apimtis; kaip lengvai
identifikuojamas fizinis asmuo; pasekmiy rimtumg fiziniams asmenims; specialias fizinio asmens
savybes (pavyzdziui, duomenys susij¢ su vaikais ar kitais pazeidZziamais asmenimis); nukentéjusiy
asmeny skaiCiy; specialias duomeny valdytojo savybes (pavyzdziui, veiklos pobtdj). Pirminio
tyrimo metu turi bati fiksuojama informacija apie Pazeidimg. Pildomas Pranesimas apie duomeny
saugumo pazeidima.

1 Bendrasis duomeny apsaugos reglamentas (ES) 2016/679.
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Ivertinus rizikg, jmonés / jstaigos vadovas ar jo jgaliotas asmuo, pasitare su duomeny apsaugos
pareiglinu, turi priimti sprendima dél tolimesniy veiksmy, susijusiy su Pazeidimo sustabdymu bei
pasalinimu. Negalima delsti, nes apie Pazeidimg privaloma pranesti Valstybinei duomeny apsaugos
inspekcijai (toliau — VDAI) ne véliau kaip per 72 val. nuo suzinojimo apie Pazeidima, pateikiant
pranesimg apie asmens duomeny saugumo pazeidima, iSskyrus, kai tikétina, kad toks Pazeidimas
nekels pavojaus asmeny teiséms ir laisvéms. Kai dél Pazeidimo pobudzio ir rizikos rimtumo kyla
didelé gréesme fiziniy asmeny teiséms ir laisvéms, jmoné¢ / jstaiga apie Pazeidima privalo pranesti ir
duomeny subjektui. Taip pat, esant poreikiui yra informuojamos ir kitos valstybinés jstaigos, kaip
pavyzdziui: policija, kuri tiria atvejus, kai padaromas nusikalstamos veikos, susijusios su asmens
duomenimis, pvz., tapatybés vagysté; Nacionalinis kibernetinio saugumo centras (toliau —
NKSC), kurj reikia informuoti apie kibernetinius incidentus uZpildant specialia formg NKSC
tinklapyje, kurig rasite adresu: https://www.nksc.It/pranesti.html, taip pat galima siysti elektroninj
laiska ar skambinti telefonu.

Be to, visi Pazeidimai, nepriklausomai ar apie juos buvo praneSta VDAI, ar ne, turi buti
registruojami.

Zemiau _esanti _informacija aktuali jmonés / jstaigos darbuotojams. Priminkite visiems
darbuotojams (pavyzdziui, susirinkimo metu, elektroniniu badu, skelbimy lentoje ir pan.), kad

1. privaloma saugoti asmens duomeny konfidencialumg ir negalima atskleisti Siy
duomeny tretiesiems asmenims (isskyrus tuos, kurie teisés akty nustatyta tvarka turi tokia teisg),
jskaitant kitus jmonés / jstaigos darbuotojus, kurie neturi teisés susipazinti su asmens duomenimis,
nepriklausomai nuo to, kokiu btidu jie $iuos duomenis gavo. Konfidencialumo taisyklé taikoma tiek
tais atvejais, kuomet darbuotojui prieigg prie asmens duomeny suteiké jmoné / jstaiga, tiek tais
atvejais, kuomet darbuotojas pats suzinojo asmens duomenis.

2. Jeigu kyla abejoniy, ar konkretus asmuo turi teis¢ gauti asmens duomenis, privaloma
konsultuotis su tiesioginiu vadovu ir / ar duomeny apsaugos pareigiinu ir tik gavus teigiamag
atsakyma galima pateikti asmens duomenis.

3. privaloma riipestingai elgtis su informacija, kurioje yra asmens duomenys
(nepriklausomai nuo jos laikymo formos) ir déti visas pastangas, kad Sios informacijos nesuzinoty
tretieji asmenys (iSskyrus tuos, kurie teisés akty nustatyta tvarka turi tokig teise), jskaitant kitus
jmonés / jstaigos darbuotojus, kurie neturi teisés susipazinti su asmens duomenimis.

4, privaloma informuoti jmone / jstaiga apie bet kokius pastebétus neteiséto asmens
duomeny tvarkymo atvejus. Apie jtariama duomeny saugumo pazeidima? (toliau — Pazeidimas)
privaloma informuoti tg pacig dieng, nedelsiant jmonés / jstaigos vadovg, asmens duomeny
apsaugos pareigiing arba bet kurj kitg jgaliota asmenj, atsakingg uz asmens duomeny apsaugos
klausimy jgyvendinimg. PraneSimas galéty buti pateikiamas Zodziu, raStu ar elektroninémis
priemonémis. Negalima delsti, nes apie Pazeidimg gali biti priimtas sprendimas praneSti
Valstybinei duomeny apsaugos inspekcijai ne véliau kaip per 72 val. nuo suzinojimo apie
Pazeidima.

5. neprivaloma biiti visiSkai jsitikinusiam, ar tai PaZeidimas, ar ne. Geriau pranesti
nesant visiskai jsitikinus dél galimo PaZeidimo, negu nepranesti visai.

Teisés departamento vadove / Duomeny apsaugos pareigliné
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2 Asmens duomeny saugumo paZeidimas — saugumo paZzeidimas, dél kurio nety¢ia arba neteisétai sunaikinami, prarandami, pakei¢iami, be
leidimo atskleidziami persiysti, sSaugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.
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